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Abstrak

Penelitian ini mengkaji fenomena rug pull dalam perdagangan
cryptocurrency dan tanggung jawab hukum penyedia platform dalam
melindungi investor, dengan fokus pada analisis regulasi di Indonesia dan
perbandingannya dengan negara lain. Metode penelitian yang digunakan
adalah yuridis normatif dengan pendekatan konseptual dan perundang-
undangan. Hasil penelitian menunjukkan bahwa requlasi cryptocurrency di
Indonesia masih terbatas pada pengaturan aset kripto sebagai komoditas
melalui Peraturan Bappebti No. 7 Tahun 2020, tanpa memberikan
mekanisme perlindungan spesifik terhadap praktik rug pull. Studi
komparatif mengungkapkan bahwa negara seperti Jepang telah
menerapkan model kolaboratif yang efektif melalui Japan Virtual Currency
Exchange Association (JVCEA) yang menggabungkan regulasi publik dan
self-regulation. Penelitian ini menemukan bahwa pencegahan praktik rug
pull memerlukan integrasi tiga elemen kunci: penguatan regulasi domestik,
implementasi teknologi blockchain untuk meningkatkan transparansi, dan
harmonisasi regulasi internasional. Berdasarkan teori Intermediary
Liability, penyedia platform memiliki tanggung jawab hukum signifikan
dalam melindungi pengguna melalui mekanisme Know Your Customer
(KYC), Anti-Money Laundering (AML), dan audit kontrak pintar. Penelitian
merekomendasikan perluasan cakupan regulasi di Indonesia untuk
mencakup kewajiban audit teknologi dan transparansi penuh bagi proyek
cryptocurrency, serta pembentukan kerangka kerja kolaboratif antara
regulator dan self-regulatory organizations.

Abstract

This research examines the phenomenon of rug pull in cryptocurrency
trading and the legal responsibilities of platform providers in protecting
investors, focusing on regulatory analysis in Indonesia and its comparison
with other countries. The research method used is normative juridical with
conceptual and statutory approaches. The results show that
cryptocurrency regulation in Indonesia is still limited to regulating crypto
assets as commodities through Bappebti Regulation No. 7 of 2020, without
providing specific protection mechanisms against rug pull practices.
Comparative studies reveal that countries like Japan have implemented an
effective collaborative model through the Japan Virtual Currency Exchange
Association (JVCEA) that combines public regulation and self-regulation.
This research finds that preventing rug pull practices requires the
integration of three key elements: strengthening domestic regulation,
implementing blockchain technology to enhance transparency, and
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harmonizing international regulations. Based on the Intermediary Liability
theory, platform providers have significant legal responsibilities in
protecting users through Know Your Customer (KYC), Anti-Money
Laundering (AML), and smart contract audit mechanisms. The research
recommends expanding the scope of regulations in Indonesia to include
technology audit obligations and full transparency for cryptocurrency
projects, as well as establishing a collaborative framework between
requlators and self-requlatory organizations.

1. Pendahuluan

Era digital yang semakin berkembang pesat, perdagangan aset Kkripto
(cryptocurrency) menjadi salah satu inovasi keuangan yang menawarkan potensi
keuntungan besar. Cryptocurrency, yang pada awalnya dirancang sebagai mata
uang digital yang terdesentralisasi, kini telah berevolusi menjadi alat investasi dan
spekulasi dengan kapitalisasi pasar yang terus meningkat setiap tahunnya(Liu et
al., 2022). Namun, di balik peluang tersebut, praktik-praktik ilegal seperti rug pull
masih menjadi ancaman serius bagi para investor. Rug pull merupakan skema
penipuan di mana pengembang cryptocurrency menarik likuiditas secara tiba-tiba
dari suatu proyek, sehingga mengakibatkan kerugian besar bagi investor(Victor &
Weintraud, 2021). Praktik ini menunjukkan adanya celah regulasi dan minimnya
tanggung jawab hukum penyedia platform cryptocurrency dalam melindungi
investor.

Urgensi penelitian ini terletak pada dampak signifikan yang ditimbulkan oleh
praktik rug pull terhadap ekosistem cryptocurrency. Praktik ini tidak hanya
menyebabkan kerugian finansial yang besar bagi investor, tetapi juga merusak
kepercayaan publik terhadap cryptocurrency sebagai instrumen keuangan yang
aman. Selain itu, kesenjangan regulasi di berbagai negara menciptakan celah
hukum yang dapat dimanfaatkan oleh pelaku kejahatan untuk menjalankan skema
penipuan ini. Dengan semakin banyaknya masyarakat yang terlibat dalam
investasi aset digital, risiko rug pull dapat berdampak luas pada stabilitas ekonomi
individu dan reputasi industri secara keseluruhan. Oleh karena itu, penelitian ini
menjadi sangat mendesak untuk memberikan solusi konkret dalam melindungi
investor dari ancaman tersebut.

Berbagai penelitian sebelumnya telah membahas fenomena rug pull dari
berbagai perspektif. Dari sisi teknologi, mengidentifikasi 34 kategori penyebab
utama rug pull, termasuk kategori baru seperti hidden owner dan fake LP lock.
Studi ini juga mengevaluasi efektivitas alat deteksi berbasis teknologi, namun
cakupan dataset dan akurasi alat deteksi masih terbatas. Dari sisi hukum,
menyoroti bahwa regulasi terkait rug pull di Indonesia masih sangat terbatas.
Pendekatan hukum pidana melalui upaya penal dan nonpenal telah diusulkan,
tetapi implementasinya menghadapi tantangan besar karena sifat anonimitas
blockchain. Sementara itu, dari sisi ekonomi, menganalisis dampak ekonomi
dari rug pull dan mengidentifikasi pola-pola seperti slow rug pull dan fast rug pull
(Agarwal et al., 2024). Namun, penelitian ini lebih berfokus pada pola penipuan
daripada tanggung jawab platform atau solusi regulasi.

Meskipun penelitian-penelitian ini memberikan wawasan penting tentang
penyebab, pola, dan dampak rug pull, terdapat beberapa celah yang belum
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terjawab secara komprehensif. Pertama, penelitian sebelumnya cenderung fokus
pada analisis normatif regulasi tanpa memberikan rekomendasi kebijakan aplikatif
untuk meningkatkan perlindungan investor. Kedua, hanya sedikit penelitian yang
membahas tanggung jawab hukum penyedia platform sebagai perantara
(intermediary) dalam ekosistem cryptocurrency. Ketiga, solusi berbasis teknologi
seperti audit kontrak pintar atau pembelajaran mesin masih memiliki keterbatasan
cakupan dalam mendeteksi semua bentuk penipuan. Keempat, perbedaan
kebijakan antar negara menciptakan celah hukum yang dapat dimanfaatkan oleh
pelaku kejahatan, namun belum ada kerangka kerja harmonisasi regulasi
internasional yang komprehensif.

Rug pull sering kali dilakukan oleh pihak-pihak yang memanfaatkan
popularitas dan daya tarik proyek cryptocurrency baru untuk menarik dana dari
investor. Dengan membangun kepercayaan melalui promosi agresif dan janji-janji
keuntungan besar, pengembang proyek ini dapat dengan mudah mengumpulkan
dana dalam jumlah besar sebelum akhirnya menarik likuiditas dan meninggalkan
para investor dengan token yang tidak bernilai(Li et al., 2018). Fenomena ini tidak
hanya merugikan investor secara finansial, tetapi juga merusak reputasi industri
cryptocurrency secara keseluruhan. Sebagai salah satu isu yang kompleks dalam
dunia digital, rug pull sering kali terjadi karena kurangnya pengawasan hukum
yang memadai dan minimnya transparansi pada platform cryptocurrency(Victor &
Weintraud, 2021). Selain itu, sifat anonim dari transaksi cryptocurrency menambah
tantangan dalam mengidentifikasi dan menuntut pelaku penipuan. Hal ini
memunculkan pertanyaan penting mengenai peraturan yang telah diterapkan dan
seberapa efektif tanggung jawab penyedia platform dalam mencegah kerugian
investor. Dengan mengkaiji teori Intermediary Liability, penelitian ini berusaha untuk
menjelaskan peran penting penyedia platform sebagai perantara yang memiliki
kewajiban hukum dalam mencegah tindakan penipuan.

Rug pull dapat terjadi dalam berbagai bentuk, seperti pengembang proyek
yang menarik semua dana yang terkumpul dari liquidity pool atau pengabaian
proyek setelah ICO (/nitial Coin Offering)(Momtaz, 2020). Dalam banyak kasus,
investor terjebak karena kurangnya informasi yang transparan mengenai tujuan
proyek, roadmap, atau tim pengembang. Sebagai solusi potensial, beberapa
negara mulai memperkenalkan regulasi yang mewajibkan platform untuk
memverifikasi keabsahan proyek yang ditawarkan(Fisch, 2019). Namun, tantangan
tetap ada karena sifat teknologi blockchain yang terdesentralisasi sering kali
mengaburkan identitas pengembang.

Regulasi perdagangan cryptocurrency di berbagai negara masih berada
dalam tahap pengembangan. Beberapa negara telah menerapkan self-regulation
melalui kebijakan internal platform, sementara yang lain memilih pendekatan public
regulation dengan hukum yang lebih ketat(Agarwal et al., 2024). Namun, kedua
pendekatan ini sering kali dipertanyakan, terutama dalam mencegah praktik rug
pull. Oleh karena itu, perlu dianalisis lebih lanjut bagaimana kepastian hukum
dapat diperoleh melalui kolaborasi antara self-regulation dan public regulation. Di
tingkat global, kurangnya standar internasional menjadi salah satu hambatan
utama dalam mencegah praktik rug pull. Perbedaan kebijakan di berbagai negara
menciptakan celah yang dapat dimanfaatkan oleh pelaku kejahatan. Misalnya,
beberapa negara mengizinkan ICO tanpa pengawasan ketat, sementara yang lain
melarangnya sama sekali. Ketimpangan ini menciptakan kebutuhan mendesak




Sang Pencerah: Jurnal Ilmiah Universitas Muhammadiyah Buton Dzikry. 11(2): 639-653

untuk kerangka kerja yang harmonis yang dapat melindungi investor secara
global(Fajri & Urumsah, 2023).

Teori Intermediary Liability menjadi relevan dalam konteks ini karena
menempatkan penyedia platform sebagai entitas yang memiliki tanggung jawab
untuk memastikan keamanan dan transparansi dalam transaksi yang
dilakukan(Azgad-Tromer et al., 2023). Sebagai perantara, penyedia platform
memiliki kewajiban hukum untuk melindungi pengguna dari potensi kerugian akibat
tindakan ilegal, termasuk rug pull. Namun, sejauh mana tanggung jawab ini diatur
oleh hukum atau diterapkan secara sukarela masih menjadi perdebatan. Di
beberapa negara, penyedia platform diwajibkan untuk menerapkan langkah-
langkah keamanan seperti Know Your Customer (KYC) dan Anti-Money
Laundering (AML)(Zetzsche et al., 2024). Namun, implementasi regulasi ini sering
kali berbeda di setiap yurisdiksi, menciptakan ketimpangan dalam perlindungan
investor.

Membandingkan Pendekatan Regulasi di Indonesia dan Negara Lain, Tujuan
ini berfokus pada analisis perbedaan regulasi perdagangan cryptocurrency antara
Indonesia dan negara-negara lain, seperti Jepang dan Uni Eropa. Hal ini
mencakup studi tentang bagaimana regulasi di negara-negara tersebut, seperti
model kolaboratif Jepang melalui Japan Virtual Currency Exchange Association
(JVCEA) atau pendekatan transparansi di bawah Markets in Crypto-Assets
Regulation (MiCA) Uni Eropa, dapat menjadi acuan bagi Indonesia dalam
meningkatkan perlindungan hukum terhadap investor dan mencegah praktik rug
pull.(Guide 2024, 2022). Prosedur ini penting untuk meningkatkan transparansi,
meminimalkan aktivitas ilegal, dan mendeteksi potensi penipuan dalam proyek
cryptocurrency. Studi juga akan mengkaji efektivitas langkah-langkah ini
berdasarkan teori Intermediary Liability yang menempatkan tanggung jawab
hukum signifikan pada penyedia platform sebagai penghubung antara
pengembang proyek dan investor. Penelitian ini diharapkan dapat memberikan
rekomendasi kebijakan yang aplikatif untuk memperkuat regulasi domestik dan
menciptakan ekosistem cryptocurrency yang lebih aman.

2. Metode Penelitian

Penelitian ini menggunakan metode yuridis normatif, yang berfokus pada
kajian terhadap norma-norma hukum yang berlaku dan relevansinya dengan
permasalahan yang diteliti. Metode ini digunakan untuk menganalisis peraturan
perundang-undangan, doktrin hukum, serta praktik hukum yang terkait dengan
tanggung jawab penyedia platform dalam mencegah praktik rug pull di
perdagangan cryptocurrency(Fisch, 2019).

Data yang digunakan dalam penelitian ini berasal dari bahan hukum primer,
sekunder, dan tersier. Bahan hukum primer mencakup peraturan perundang-
undangan nasional dan internasional yang mengatur tentang cryptocurrency,
perlindungan investor, serta teori Intermediary Liability(Harvey et al., 2020). Bahan
hukum sekunder terdiri dari literatur, artikel jurnal, dan laporan penelitian terkait
regulasi perdagangan cryptocurrency dan praktik rug pull(Li et al., 2018). Bahan
hukum tersier mencakup ensiklopedia hukum, kamus hukum, serta dokumentasi
lain yang mendukung analisis penelitian(Chen & Bellavitis, 2020). Pendekatan
yang digunakan adalah pendekatan konseptual dan pendekatan perundang-
undangan (statute approach). Pendekatan konseptual bertujuan untuk memahami
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prinsip-prinsip  hukum, seperti teori Intermediary Liability, dalam konteks
perlindungan investor cryptocurrency(Gorton & Zhang, 2021). Kajian ini juga
menggunakan content analysis terhadap dokumen hukum dan laporan teknologi
untuk mengevaluasi penerapan prosedur seperti Know Your Customer (KYC),
Anti-Money Laundering (AML), dan audit kontrak pintar. Sementara itu,
pendekatan perundang-undangan digunakan untuk menelaah efektivitas regulasi
yang telah diterapkan di berbagai negara dalam mencegah praktik rug pull(Schar,
2021).

Analisis dalam penelitian ini dilakukan melalui kajian deskriptif-analitis, yaitu
dengan mendeskripsikan regulasi dan praktik hukum yang ada. Sebagai bagian
dari kajian normatif, penelitian ini juga mengkaji bagaimana penerapan regulasi
berbasis teknologi, seperti penggunaan smart contract auditing, dapat menjadi
solusi dalam mencegah praktik rug pull(Amler et al., 2021).

3. Hasil dan Pembahasan
3.1 Hasil
Praktik Rug Pull

Praktik rug pull adalah bentuk penipuan dalam ekosistem cryptocurrency di
mana pengembang proyek menarik semua likuiditas setelah mengumpulkan dana
dari investor, meninggalkan token tanpa nilai.(Ali, 2023) Fenomena ini sering
terjadi karena minimnya transparansi dan celah regulasi dalam ekosistem
cryptocurrency yang sebagian besar beroperasi tanpa pengawasan hukum yang
memadai. Secara hukum, praktik ini dapat dikategorikan sebagai pelanggaran
terhadap prinsip perlindungan konsumen dan ketentuan pidana terkait penipuan.

Kompleksitas Regulasi dan Harmonisasi Internasional

Regulasi cryptocurrency di berbagai negara menunjukkan tingkat
kematangan yang bervariasi, menciptakan celah hukum yang sering dimanfaatkan
oleh pelaku rug pull. Uni Eropa, melalui Markets in Crypto-Assets Regulation
(MiCA), telah menetapkan standar transparansi tinggi, termasuk kewajiban audit
kontrak pintar dan pengungkapan risiko kepada investor(Annunziata, 2023).
Namun, MiCA belum mencakup aspek-aspek seperti Decentralized Finance (DeFi)
dan Non-Fungible Tokens (NFTs), sehingga masih ada ruang eksploitasi. Di sisi
lain, Amerika Serikat menghadapi tantangan harmonisasi antara regulasi federal
dan negara bagian, yang sering kali menciptakan ketidakpastian hukum terkait
Initial Coin Offerings (ICOs). Jepang mengadopsi pendekatan hibrida dengan
menggabungkan regulasi publik dan kewajiban self-regulation melalui asosiasi
perdagangan aset kripto seperti Japan Virtual Currency Exchange Association
(JVCEA), yang terbukti efektif dalam meningkatkan transparansi dan perlindungan
investor(“Blockchain & Cryptocurrency Laws & Regulations 2025 | Japan,” 2024).

Indonesia masih berada pada tahap awal dalam pengaturan cryptocurrency
melalui Peraturan Bappebti No. 7 Tahun 2020, yang hanya mengatur aset kripto
sebagai komoditas tanpa memberikan mekanisme perlindungan spesifik terhadap
investor(Peraturan BAPPEBTI Nomor 7 Tahun 2020, 2020). Regulasi ini tidak
mencakup kewajiban audit teknologi atau pengawasan ketat terhadap proyek baru,
sehingga investor tetap rentan terhadap praktik penipuan seperti rug pull. Untuk
mengatasi masalah ini, diperlukan harmonisasi regulasi internasional yang dapat
menyelaraskan kebijakan lintas negara. Misalnya, Financial Action Task Force
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(FATF) telah mengeluarkan rekomendasi untuk mewajibkan penyedia layanan aset
virtual mematuhi kebijakan Anti-Money Laundering (AML) dan Counter-Terrorist
Financing (CTF)(FATF Report, 2020). Dengan pendekatan ini, praktik penipuan
lintas batas dapat diminimalkan melalui standar global yang seragam. Harmonisasi
regulasi juga akan memperkuat kepercayaan investor terhadap ekosistem
cryptocurrency sekaligus mendukung inovasi yang bertanggung jawab di sektor ini.

Peran Penyedia Platform dalam Pencegahan Rug Pull

Penyedia platform cryptocurrency memiliki tanggung jawab signifikan untuk
melindungi pengguna dari praktik ilegal seperti rug pull. Beberapa langkah
preventif yang telah diterapkan oleh platform besar meliputi: 1) Prosedur Know
Your Customer (KYC) dan kebijakan Anti-Money Laundering (AML) untuk
memantau aktivitas mencurigakan (Schar, 2021); 2) Audit kontrak pintar untuk
mendeteksi potensi celah keamanan sebelum peluncuran proyek(Gudgeon et al.,
2020); 3) Penguncian likuiditas (liquidity lock) untuk mencegah pengembang
menarik dana secara tiba-tiba setelah proyek diluncurkan (Liquidity Locking
Explained, 2025). Namun, implementasi langkah-langkah ini sering kali bergantung
pada tingkat kepatuhan platform terhadap regulasi lokal maupun internasional.

Optimalisasi Teknologi Blockchain

Teknologi blockchain memiliki potensi besar dalam mencegah praktik rug pull
melalui transparansi, desentralisasi, dan pencatatan transaksi permanen.
Beberapa inovasi teknologi yang relevan meliputi: 1) Audit kontrak pintar untuk
mendeteksi kerentanan kode sumber; 2) Penggunaan algoritma berbasis
pembelajaran mesin untuk menganalisis pola transaksi mencurigakan secara real-
time; 3) Transparansi blockchain yang memungkinkan investor memantau aktivitas
proyek secara langsung. Namun, keberhasilan implementasi teknologi ini
membutuhkan investasi signifikan dari penyedia platform dan dukungan regulasi
agar hasil audit memiliki legitimasi hukum.

Analisis Kasus: Indonesia vs Luar Negeri

Studi kasus di Indonesia (Token ASIX) dan luar negeri (Squid Game Token)
menunjukkan pola serupa dalam praktik rug pull, yaitu kurangnya transparansi
proyek dan lemahnya pengawasan regulasi(Ali, 2023b). Di Indonesia, Token ASIX
menarik banyak investor melalui promosi publik tetapi gagal memenuhi standar
regulasi Bappebti. Sebaliknya, Squid Game Token memanfaatkan popularitas
global tetapi dirancang sedemikian rupa sehingga hanya pengembang yang dapat
menjual token tersebut(Sun et al., 2024). Uni Eropa dan Jepang menawarkan
pendekatan regulasi yang lebih matang dengan mewajibkan audit kontrak pintar
dan pelaporan risiko. Sebaliknya, Indonesia masih fokus pada pengakuan aset
kripto sebagai komoditas tanpa mekanisme perlindungan spesifik bagi investor.

Kolaborasi Self-Regulation dan Public Regulation

Kolaborasi antara self-regulation dan regulasi publik telah terbukti menjadi
pendekatan yang efektif dalam mencegah praktik rug pull di ekosistem
cryptocurrency. Regulasi publik memberikan kerangka hukum yang jelas dengan
menetapkan standar minimum terkait transparansi, keamanan, dan perlindungan
investor, serta memberikan sanksi tegas terhadap pelanggaran. Di sisi lain, self-
regulation memungkinkan pelaku industri untuk mengembangkan langkah-langkah
pencegahan internal yang lebih inovatif, seperti audit kontrak pintar (smart contract
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auditing) dan penguncian likuiditas (liquidity lock), guna mencegah pengembang
proyek menarik dana secara sepihak(Liquidity Locking Explained, 2025). Jepang
menjadi contoh sukses dari pendekatan ini melalui pembentukan Japan Virtual
Currency Exchange Association (JVCEA), yang diberi kewenangan oleh Financial
Services Agency (FSA) untuk mengatur dan mengawasi aktivitas perdagangan
cryptocurrency(“Blockchain & Cryptocurrency Laws & Regulations 2025 | Japan,”
2024). JVCEA menetapkan standar operasional bagi platform, termasuk kewajiban
audit kontrak pintar dan verifikasi aset baru sebelum diluncurkan ke pasar,
sehingga meningkatkan kepercayaan publik terhadap ekosistem cryptocurrency
Jepang

Indonesia juga mulai mengadopsi pendekatan serupa dengan pembentukan
Self-Regulatory Organizations (SROs) seperti PT Kliring Komoditi Indonesia dan
PT Indonesia Coin Custodian(Azka, 2024a). SRO ini bertugas menjamin
keamanan transaksi aset kripto sesuai dengan standar yang ditetapkan oleh
Badan Pengawas Perdagangan Berjangka Komoditi (Bappebti). Namun, cakupan
regulasi di Indonesia masih terbatas pada pengakuan aset kripto sebagai
komoditas tanpa mekanisme khusus untuk menangani praktik seperti rug pull.
Untuk meningkatkan efektivitas kolaborasi ini, diperlukan penguatan koordinasi
antara regulator pemerintah dan pelaku industri. Selain itu, Indonesia dapat
mencontoh model Jepang dengan membentuk asosiasi perdagangan aset kripto
yang memiliki kewenangan untuk memverifikasi proyek baru sebelum diluncurkan
ke pasar. Dengan kombinasi regulasi publik yang ketat dan fleksibilitas inovasi dari
self-regulation, kolaborasi ini tidak hanya melindungi investor tetapi juga
mendukung pertumbuhan industri cryptocurrency secara berkelanjutan.

3.2 Pembahasan
Kompleksitas Regulasi dan Harmonisasi Internasional

Regulasi cryptocurrency di berbagai negara menunjukkan tingkat
kematangan yang berbeda, yang menciptakan celah hukum yang sering
dimanfaatkan oleh pelaku rug pull. Uni Eropa, melalui Markets in Crypto-Assets
Regulation (MiCA), telah menetapkan standar transparansi tinggi, seperti
kewajiban audit kontrak pintar dan pengungkapan risiko kepada
investor(Annunziata, 2023). Namun, MiCA belum mencakup aspek-aspek tertentu
seperti Decentralized Finance (DeFi) dan Non-Fungible Tokens (NFTs), sehingga
masih ada ruang bagi pelaku untuk mengeksploitasi celah hukum. Di sisi lain,
Amerika Serikat menghadapi tantangan harmonisasi antara regulasi federal dan
negara bagian, yang sering kali menciptakan ketidakpastian hukum terkait Initial
Coin Offerings (ICOs)(Karpenko et al., 2021). Sementara itu, Jepang mengadopsi
pendekatan hibrida dengan menggabungkan regulasi publik dan kewajiban self-
regulation melalui asosiasi perdagangan aset kripto, yang terbukti efektif dalam
meningkatkan  transparansi dan  perlindungan investor(“Blockchain &
Cryptocurrency Laws & Regulations 2025 | Japan,” 2024).

Indonesia masih berada pada tahap awal dalam pengaturan cryptocurrency.
Peraturan Bappebti No. 7 Tahun 2020 hanya mengatur cryptocurrency sebagai
komoditas tanpa memberikan mekanisme perlindungan spesifik terhadap
investor(Peraturan BAPPEBTI Nomor 7 Tahun 2020, 2020). Regulasi ini tidak
mencakup kewajiban audit teknologi atau pengawasan ketat terhadap proyek baru,
sehingga investor tetap rentan terhadap praktik penipuan seperti rug pull. Untuk
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mengatasi masalah ini, diperlukan harmonisasi regulasi internasional.
Pembentukan badan internasional seperti Financial Action Task Force (FATF)
dapat menjadi solusi untuk menyelaraskan regulasi lintas negara. FATF telah
mengeluarkan rekomendasi yang mewajibkan penyedia layanan aset virtual
(Virtual Asset Service Providers, VASPs) untuk mematuhi kebijakan Anti-Money
Laundering (AML) dan Counter-Terrorist Financing (CTF), serta melaporkan
aktivitas mencurigakan kepada otoritas terkait(Shetret, 2024). Dengan pendekatan
ini, praktik rug pull yang melibatkan pelaku lintas batas dapat diminimalkan melalui
standar global yang seragam.

Harmonisasi regulasi juga dapat memperkuat kepercayaan investor terhadap
ekosistem cryptocurrency. Misalnya, MIiCA di Uni Eropa bertujuan untuk
menciptakan kerangka kerja terpadu yang mengatur pasar crypto di seluruh
negara anggota. Regulasi ini mencakup persyaratan transparansi proyek,
kewajiban pelaporan risiko, dan mekanisme perlindungan konsumen. Namun,
implementasinya memerlukan koordinasi lintas negara untuk memastikan
kepatuhan secara menyeluruh. Selain itu, badan internasional seperti Financial
Stability Board (FSB) juga telah mengusulkan kerangka kerja global untuk regulasi
aset kripto guna mengatasi risiko stabilitas keuangan dan meningkatkan koordinasi
internasional dalam pengawasan pasar cryptocurrency. Dengan demikian,
harmonisasi regulasi tidak hanya akan mempersempit ruang gerak bagi pelaku
penipuan tetapi juga mendukung inovasi yang bertanggung jawab dalam
ekosistem aset digital.

Peran Penyedia Platform dalam Pencegahan Rug Pull

Berdasarkan teori Intermediary Liability, penyedia platform cryptocurrency
memiliki tanggung jawab hukum yang signifikan untuk melindungi pengguna dari
praktik ilegal seperti rug pull(Fairfield, 2024). Sebagai perantara, platform bertindak
sebagai penghubung antara pengembang proyek dan investor, sehingga memiliki
kewajiban untuk memastikan keamanan, transparansi, dan pengawasan yang
memadai terhadap proyek-proyek yang mereka fasilitasi. Namun, implementasi
tanggung jawab ini sangat bervariasi di berbagai platform, tergantung pada tingkat
kepatuhan terhadap regulasi lokal maupun internasional.

Beberapa platform besar seperti Binance telah menerapkan langkah-langkah
preventif seperti verifikasi identitas pelanggan melalui prosedur Know Your
Customer (KYC) dan kebijakan Anti-Money Laundering (AML) untuk memantau
aktivitas mencurigakan. Langkah-langkah ini bertujuan untuk mencegah
penyalahgunaan platform oleh pelaku kejahatan. Namun, efektivitas kebijakan ini
sering kali bergantung pada sejauh mana platform mematuhi standar regulasi yang
berlaku. Contohnya, kasus KuCoin pada tahun 2023 menunjukkan bahwa
meskipun KYC diterapkan, ketidakpatuhan terhadap AML menyebabkan denda
besar dan kerugian reputasi yang signifikan bagi platform tersebut. Hal ini
menyoroti pentingnya pengawasan eksternal dan audit berkala untuk memastikan
implementasi langkah-langkah keamanan secara konsisten.

Penyedia platform perlu mengadopsi teknologi canggih seperti audit kontrak
pintar (smart contract auditing) untuk mendeteksi potensi celah keamanan
sebelum proyek diluncurkan(Wei et al., 2024). Audit ini melibatkan analisis kode
sumber secara manual dan otomatis untuk mengidentifikasi kerentanan yang
dapat dimanfaatkan oleh pelaku penipuan. Misalnya, perusahaan seperti Certik




Sang Pencerah: Jurnal Ilmiah Universitas Muhammadiyah Buton Dzikry. 11(2): 639-653

menyediakan layanan audit kontrak pintar yang mencakup simulasi serangan
(attack simulations) dan pengujian ketahanan (stress testing) untuk memastikan
integritas sistem(CertiK - How We Audit, 2023). Audit independen ini harus
menjadi syarat wajib bagi setiap proyek baru yang ingin terdaftar di platform,
sehingga memberikan jaminan tambahan kepada investor bahwa proyek tersebut
telah melalui proses verifikasi keamanan yang ketat.

Langkah tambahan seperti penguncian likuiditas (liquidity lock) juga dapat
diterapkan untuk mencegah pengembang menarik dana secara tiba-tiba setelah
proyek diluncurkan(Schar, 2021). Penguncian likuiditas melibatkan penyimpanan
token likuiditas dalam kontrak pintar yang tidak dapat diakses hingga waktu
tertentu. Platform seperti UniCrypt telah mengembangkan mekanisme penguncian
likuiditas yang memungkinkan pengembang menetapkan jadwal penguncian
secara transparan(Liquidity Locking Explained, 2025). Dengan demikian, investor
dapat merasa lebih aman karena dana mereka dilindungi dari potensi manipulasi
oleh pengembang proyek. Namun, penerapan langkah-langkah ini memerlukan
investasi signifikan dari penyedia platform dalam hal teknologi dan sumber daya
manusia. Selain itu, keberhasilan langkah-langkah ini juga bergantung pada
kolaborasi antara regulator dan penyedia platform untuk menciptakan kerangka
kerja hukum yang mendukung implementasi teknologi pencegahan. Sebagai
contoh, regulasi seperti Markets in Crypto-Assets Regulation (MiCA) di Uni Eropa
mewajibkan audit kontrak pintar sebagai bagian dari persyaratan transparansi bagi
proyek cryptocurrency(MiCA Regulation for Smart Contracts, 2025). Pendekatan
ini dapat menjadi model bagi negara lain untuk meningkatkan perlindungan
investor melalui kombinasi regulasi publik dan inisiatif mandiri dari penyedia
platform. Dengan mengintegrasikan teknologi canggih dan kepatuhan terhadap
regulasi, penyedia platform dapat berperan sebagai pengawas aktif yang
memastikan keamanan ekosistem cryptocurrency. Hal ini tidak hanya
meningkatkan kepercayaan investor tetapi juga memperkuat reputasi industri
cryptocurrency secara keseluruhan sebagai ekosistem keuangan yang aman dan
transparan.

Optimalisasi Teknologi Blockchain

Teknologi blockchain memiliki potensi besar dalam mencegah praktik rug
pull melalui transparansi, desentralisasi, dan kemampuan untuk mencatat
transaksi secara permanen di dalam buku besar digital. Salah satu fitur utama
yang dapat dimanfaatkan adalah audit kontrak pintar (smart contract auditing),
yang memungkinkan identifikasi dini terhadap potensi celah keamanan pada tahap
awal pengembangan proyek. Audit ini melibatkan analisis kode sumber kontrak
pintar untuk mendeteksi kerentanan seperti fungsi tersembunyi yang
memungkinkan pengembang menarik likuiditas secara sepihak. Perusahaan
seperti CertiK telah menyediakan layanan audit kontrak pintar yang mencakup
simulasi serangan (attack simulations) dan pengujian keamanan berbasis skenario
(scenario-based testing)(CertiK - How We Audit, 2023). Dengan audit ini, proyek
cryptocurrency dapat memberikan jaminan kepada investor bahwa sistem mereka
telah melalui proses verifikasi keamanan yang ketat sebelum diluncurkan.

Selain audit kontrak pintar, teknologi berbasis pembelajaran mesin
(machine learning) juga dapat digunakan untuk menganalisis pola transaksi
mencurigakan secara real-time(lslam et al., 2025). Algoritma pembelajaran mesin
dapat dilatih menggunakan data historis dari berbagai kasus rug pull untuk
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mendeteksi pola-pola seperti konsentrasi token di dompet tertentu, aktivitas
perdagangan abnormal, atau penarikan likuiditas dalam jumlah besar dalam waktu
singkat. Platform seperti Chainalysis telah mengembangkan alat deteksi berbasis
kecerdasan buatan yang mampu memberikan peringatan dini kepada platform
maupun regulator tentang aktivitas mencurigakan di jaringan
blockchain(Chainalysis Unveils New System to Combat Crypto Crime, 2025).

Namun, penerapan teknologi ini membutuhkan investasi signifikan dari
penyedia platform cryptocurrency. Biaya audit kontrak pintar dan pengembangan
alat deteksi berbasis pembelajaran mesin sering kali menjadi hambatan bagi
platform kecil atau baru. Selain itu, keberhasilan implementasi teknologi ini juga
bergantung pada dukungan regulasi yang jelas agar hasil audit memiliki legitimasi
hukum. Misalnya, regulasi seperti Markets in Crypto-Assets Regulation (MiCA) di
Uni Eropa telah mewajibkan audit kontrak pintar sebagai bagian dari persyaratan
transparansi proyek cryptocurrency. Pendekatan ini memberikan kerangka hukum
yang mendukung penggunaan teknologi dalam mencegah praktik penipuan.

Pengawasan berbasis teknologi juga harus dilengkapi dengan edukasi
kepada investor. Banyak investor masih kurang memahami cara membaca laporan
audit kontrak pintar atau mengevaluasi risiko proyek cryptocurrency secara
objektif. Namun demikian, teknologi blockchain bukanlah solusi tunggal untuk
mencegah rug pull. Keberhasilannya memerlukan kolaborasi antara inovasi
teknologi, regulasi yang mendukung, dan partisipasi aktif dari semua pemangku
kepentingan di ekosistem cryptocurrency. Dengan mengintegrasikan audit kontrak
pintar, alat deteksi berbasis pembelajaran mesin, dan edukasi investor, teknologi
blockchain dapat menjadi alat yang sangat efektif dalam menciptakan lingkungan
investasi yang lebih aman dan transparan.

Analisis Kasus: Indonesia vs Luar Negeri

Perbandingan antara kasus rug pull di Indonesia dan luar negeri mengungkap
pola serupa yang menjadi akar masalah, yaitu kurangnya transparansi proyek dan
lemahnya pengawasan regulasi. Di Indonesia, kasus Token ASIX menjadi contoh
nyata bagaimana promosi publik tanpa verifikasi ketat dapat menarik banyak
investor sebelum akhirnya menghadapi tuduhan manipulasi likuiditas(Ali, 2023).
Token ASIX, yang dipromosikan oleh selebritas terkenal Anang Hermansyah,
awalnya menarik perhatian besar dengan janji utilitas seperti play-to-earn games,
NFT, dan metaverse. Namun, kurangnya izin resmi dari Badan Pengawas
Perdagangan Berjangka Komoditi (Bappebti) serta volatilitas harga yang ekstrem
menyebabkan kepercayaan investor menurun drastis. Hal ini mencerminkan
lemahnya pengawasan terhadap proyek kripto baru di Indonesia, yang hanya
diatur secara umum melalui Peraturan Bappebti No. 7 Tahun 2020 tanpa
mekanisme perlindungan spesifik bagi investor. Sebaliknya, di luar negeri, kasus
Squid Game Token menjadi salah satu contoh paling terkenal dari rug pull
global(Bagus & Rahmanda, 2024). Pengembang token ini memanfaatkan
popularitas serial Netflix Squid Game untuk menarik perhatian investor dengan
janji partisipasi dalam platform play-to-earn. Token ini mengalami kenaikan harga
hingga 45.000% sebelum likuiditasnya ditarik sepenuhnya oleh pengembang,
meninggalkan investor dengan token yang tidak bernilai.

Analisis lebih lanjut menunjukkan bahwa kontrak pintar token Squid Game
dirancang sedemikian rupa sehingga hanya pengembang yang dapat menjual
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token tersebut, sementara investor lain tidak memiliki akses untuk melikuidasi aset
mereka. Modus ini menunjukkan bagaimana kelemahan dalam desain kontrak
pintar dan kurangnya audit teknologi dapat dimanfaatkan oleh pelaku kejahatan.
Pola serupa terlihat dalam kedua kasus tersebut: (1) kurangnya transparansi
mengenai tim pengembang dan tujuan proyek; (2) minimnya audit kontrak pintar
sebelum peluncuran; dan (3) lemahnya pengawasan regulasi terhadap proyek
cryptocurrency baru. Namun, skala dampak di luar negeri sering kali lebih besar
karena melibatkan jumlah investor global yang lebih banyak dan dana yang lebih
besar. Sebagai contoh, kerugian dari kasus Squid Game Token diperkirakan
mencapai USD 3,38 juta atau sekitar Rp 48 miliar(Novak, 2021). Dari sisi regulasi,
perbedaan signifikan juga terlihat antara Indonesia dan negara-negara maju
seperti Uni Eropa dan Jepang. Uni Eropa melalui regulasi Markets in Crypto-
Assets Regulation (MiCA) telah mewajibkan audit kontrak pintar dan pelaporan
risiko sebagai bagian dari persyaratan transparansi untuk proyek cryptocurrency
(Annunziata, 2023). Jepang mengadopsi pendekatan hibrida dengan
menggabungkan regulasi publik dan kewajiban self-regulation melalui asosiasi
perdagangan aset kripto untuk memastikan keamanan proyek baru sebelum
diluncurkan ke pasar. Sebaliknya, Indonesia masih berada pada tahap awal dalam
mengatur perdagangan cryptocurrency, dengan fokus utama pada pengakuan aset
kripto sebagai komoditas tanpa menyediakan mekanisme perlindungan spesifik
terhadap praktik penipuan seperti rug pull.

Kasus-kasus ini menegaskan pentingnya regulasi yang lebih ketat serta
mekanisme pengawasan berbasis teknologi untuk mencegah terulangnya skema
serupa di masa depan. Audit kontrak pintar harus menjadi persyaratan waijib bagi
setiap proyek baru untuk mengidentifikasi potensi celah keamanan sejak dini.
Selain itu, transparansi tim pengembang harus ditingkatkan melalui kewajiban
untuk mengungkap identitas mereka secara publik atau melalui platform
independen yang diverifikasi oleh regulator. Di tingkat global, harmonisasi regulasi
internasional diperlukan untuk mencegah pelaku kejahatan memanfaatkan
perbedaan kebijakan antar negara. Dengan pembelajaran dari kasus Token ASIX
di Indonesia dan Squid Game Token di luar negeri, jelas bahwa kombinasi antara
regulasi ketat, audit teknologi canggih, dan edukasi investor adalah kunci utama
untuk mencegah praktik rug pull di masa depan.

Kolaborasi Self-Regulation dan Public Regulation

Pendekatan kolaboratif antara self-regulation dan public regulation telah
terbukti menjadi strategi yang efektif dalam mencegah praktik rug pull di ekosistem
cryptocurrency. Regulasi publik memberikan kerangka hukum yang jelas,
menetapkan standar minimum untuk transparansi, keamanan, dan perlindungan
investor, serta memberikan sanksi tegas terhadap pelanggaran. Di sisi lain, self-
regulation memungkinkan pelaku industri untuk menerapkan langkah-langkah
pencegahan internal yang lebih fleksibel dan inovatif, seperti audit kontrak pintar
(smart contract auditing) dan penguncian likuiditas (liquidity lock), yang dirancang
untuk mencegah pengembang proyek menarik likuiditas secara tiba-tiba.

Sebagai contoh, Jepang telah menjadi pelopor dalam penerapan model
kolaboratif ini melalui pembentukan Japan Virtual Currency Exchange Association
(JVCEA). Organisasi ini diberi wewenang oleh Financial Services Agency (FSA)
untuk mengatur dan mengawasi aktivitas perdagangan cryptocurrency di negara
tersebut. JVCEA menetapkan standar operasional bagi platform cryptocurrency,




Sang Pencerah: Jurnal Ilmiah Universitas Muhammadiyah Buton Dzikry. 11(2): 639-653

termasuk kewajiban audit kontrak pintar dan verifikasi aset baru sebelum
diluncurkan ke pasar. Selain itu, JVCEA memiliki kewenangan untuk memberikan
sanksi kepada anggota yang tidak mematuhi aturan, sehingga menciptakan
ekosistem yang lebih aman bagi investor(“Blockchain & Cryptocurrency Laws &
Regulations 2025 | Japan,” 2024). Pendekatan ini telah meningkatkan
kepercayaan publik terhadap pasar cryptocurrency Jepang, sekaligus memastikan
kepatuhan terhadap hukum nasional. Di Indonesia, pendekatan serupa mulai
diterapkan dengan pembentukan Self-Regulatory Organizations (SROs) seperti PT
Kliring Komoditi Indonesia (KKI) dan PT Indonesia Coin Custodian (ICC)(Azka,
2024). SRO ini berfungsi sebagai lembaga penjaminan dan penyimpanan aset
kripto, serta bertugas memastikan bahwa transaksi aset kripto dilakukan sesuai
dengan standar yang ditetapkan oleh Badan Pengawas Perdagangan Berjangka
Komoditi (Bappebti).

Kolaborasi antara self-regulation dan public regulation juga memberikan
fleksibilitas dalam merespons perkembangan teknologi dan dinamika pasar.
Misalnya, regulasi publik dapat menetapkan kerangka kerja dasar yang mengatur
aspek legalitas dan perlindungan konsumen, sementara asosiasi perdagangan
atau platform dapat mengembangkan kebijakan internal yang lebih spesifik sesuai
dengan kebutuhan industri. Pendekatan ini memungkinkan inovasi tetap
berkembang tanpa mengorbankan keamanan investor. Namun demikian,
keberhasilan kolaborasi ini sangat bergantung pada koordinasi yang efektif antara
regulator pemerintah dan pelaku industri. Di Jepang, FSA secara aktif bekerja
sama dengan JVCEA untuk memastikan bahwa aturan yang diterapkan relevan
dengan kondisi pasar dan mampu menghadapi tantangan baru seperti DeFi
(Decentralized Finance) dan NFT (Non-Fungible Tokens). Sebaliknya, di
Indonesia, koordinasi antara Bappebti dan SRO masih perlu ditingkatkan untuk
menciptakan ekosistem yang lebih terintegrasi. Sebagai rekomendasi, Indonesia
dapat mengadopsi model Jepang dengan membentuk asosiasi perdagangan aset
kripto yang memiliki kewenangan untuk memverifikasi proyek baru sebelum
diluncurkan ke pasar. Selain itu, regulasi publik harus mencakup mekanisme
pengawasan berbasis teknologi seperti audit kontrak pintar dan pemantauan
aktivitas blockchain secara real-time. Dengan kombinasi ini, risiko praktik rug pull
dapat diminimalkan sekaligus mendukung pertumbuhan industri cryptocurrency
secara berkelanjutan.

Pendekatan kolaboratif ini tidak hanya memberikan perlindungan lebih baik
bagi investor tetapi juga memperkuat kepercayaan publik terhadap ekosistem
cryptocurrency. Dengan menciptakan keseimbangan antara regulasi ketat dan
fleksibilitas inovasi, kolaborasi antara self-regulation dan public regulation dapat
menjadi model ideal untuk mengatasi tantangan dalam perdagangan aset digital di
tingkat domestik maupun global.

4. Kesimpulan

Penelitian ini menganalisis fenomena rug pull dalam perdagangan
cryptocurrency dan menemukan bahwa praktik ini merupakan ancaman serius
yang disebabkan oleh tiga faktor utama: celah regulasi, minimnya pengawasan,
dan kurangnya transparansi. Di Indonesia, kerangka regulasi yang ada, khususnya
Peraturan Bappebti No. 7 Tahun 2020, masih terbatas pada pengaturan aset kripto
sebagai komoditas tanpa menyediakan mekanisme perlindungan spesifik terhadap
praktik penipuan seperti rug pull. Melalui analisis komparatif dengan negara lain,
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penelitian ini mengungkapkan variasi pendekatan regulasi yang signifikan. Uni
Eropa melalui Markets in Crypto-Assets Regulation (MiCA) mewajibkan audit
kontrak pintar dan pengungkapan risiko kepada investor. Sementara Jepang
menerapkan model kolaboratif yang efektif melalui Japan Virtual Currency
Exchange Association (JVCEA), yang diberi wewenang oleh Financial Services
Agency (FSA) untuk mengatur dan mengawasi aktivitas perdagangan
cryptocurrency. Model regulasi Jepang yang menggabungkan regulasi publik dan
self-regulation terbukti efektif dalam meningkatkan transparansi dan perlindungan
investor.

Berdasarkan teori Intermediary Liability, penelitian ini menegaskan
pentingnya tanggung jawab hukum penyedia platform cryptocurrency dalam
melindungi pengguna. Implementasi mekanisme Know Your Customer (KYC),
Anti-Money Laundering (AML), dan audit kontrak pintar terbukti efektif dalam
mencegah praktik rug pull. Teknologi blockchain, khususnya smart contract
auditing, dapat membantu mendeteksi potensi celah keamanan sebelum
peluncuran proyek. Studi kasus Token ASIX di Indonesia dan Squid Game Token
di tingkat global menunjukkan pola serupa dalam praktik rug pull, menekankan
pentingnya harmonisasi regulasi internasional untuk mengatasi kejahatan lintas
batas. Penelitian ini merekomendasikan adopsi model regulasi seperti yang
diterapkan di Jepang, dengan penekanan pada kolaborasi antara regulator dan
self-regulatory organizations, serta penggunaan teknologi untuk meningkatkan
pengawasan dan transparansi.Meskipun penelitian ini memberikan kontribusi
signifikan terhadap literatur hukum cryptocurrency, keterbatasannya terletak pada
fokus kajian normatif. Penelitian selanjutnya diharapkan dapat mengintegrasikan
data empiris, wawancara dengan regulator, dan studi kasus komprehensif untuk
memberikan analisis yang lebih mendalam tentang strategi pencegahan rug pull di
tingkat global dan loka
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